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基于链路生命期的光数据中心网络业务恢复方案 

鲍宁海，袁园，刘自谦，匡明 
（重庆邮电大学通信与信息工程学院，重庆 400065） 

摘  要：针对大规模灾难事件对光数据中心网络造成的关联性和级联性故障，提出一种基于链路生命期的灾后业

务恢复方案。该方案利用全局业务带宽退让和局部链路的有限生命期，缓解灾后网络的带宽资源危机，根据灾难

损毁业务的带宽需求和持续时间需求，确定业务恢复优先级，采用任播与多播相结合的路由策略提高业务的连通

性和带宽资源利用率。仿真结果表明，所提方案能够最大限度地降低业务中断率，并有效地延长灾难损毁业务的

持续时间，减少数据流量损失。 
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Link-lifetime-based service restoration in optical 
datacenter network 

BAO Ninghai, YUAN Yuan, LIU Ziqian, KUANG Ming 
School of Communication and Information Engineering, Chongqing University of Posts and Telecommunications, Chongqing 400065, China 

Abstract: Aiming at the correlated and cascading failures caused by large-scale disasters, a post-disaster service restora-
tion scheme was proposed. This scheme utilized global service bandwidth concession and the limited lifetime of local 
links to mitigate resource crunch in the post-disaster network. According to their bandwidth and holding time require-
ments, the impacted services for restoration was prioritized firstly, then jointly employed anycast and manycast routing 
strategies to improve the service connectivity and bandwidth resource utilization. Simulation results show that the pro-
posed scheme can significantly reduce the service loss ratio, effectively prolong the holding time of the impacted services 
and decrease the data flow loss ratio in the post-disaster network. 
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1  引言 

数据中心（DC, data center）是一种具有大规

模并行计算能力和海量数据存储能力的超级资源

中心。将多个地理上分散的数据中心通过大容量、

低时延、稳定可靠的波分复用（WDM, wavelength 
division multiplexing）光网络组织起来，构建成高

速互联的光数据中心网络，能够更加高效灵活地为

用户提供各类基于内容的云业务[1-4]。在光数据中心

网络中，服务的内容可以在多个位于不同地理位置

的数据中心保存副本，持有副本的任何一个或多个

数据中心都可以同时为用户提供相同的服务，这使

基于任播和多播的内容交付技术在光数据中心网

络中成为主流[5]。 
近年来，大规模灾难事件对广泛分布的电信基

础设施造成了严重的威胁和破坏。例如，2008 年发
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生的汶川地震、2011 年发生的日本东部地震和海啸

以及 2012 年分别登陆美国南部的飓风艾萨克和东

北部的飓风桑迪等都对当地的通信网及电力设施

造成了巨大的破坏和长时间的影响[6-8]。因此，应对

大规模灾难损毁的网络生存性将成为影响光数据

中心网络发展的重要问题[9-10]。 
根据光数据中心网络业务的特点，本文研究并提

出一种基于链路生命期的光数据中心网络业务恢复

方案，以解决大规模灾难情况下，数据中心业务大量

中断、业务持续时间下降以及数据交付率低的问题。

大规模灾难引发的区域性网络组件损毁（关联性故

障）和部分链路生命期下降（级联性故障）将造成

严重的网络带宽资源危机。针对这一现象，该方案

利用全局业务带宽退让和局部链路的有限生命期，

为恢复操作提供必要的带宽资源保障；根据灾损业

务的带宽需求和持续时间需求确定业务恢复顺序，

为恢复操作提供合理的资源调度依据；采用任播与

多播相结合的路由策略，提高恢复操作的灵活性和

带宽资源的利用率。研究结果表明，本文提出的方

案能够显著地降低灾后网络的业务中断率，并有效地

延长灾损业务的持续时间，减少数据交付损失率。 

2  相关工作 

目前，光数据中心网络的生存性问题已经受到

各国研究人员的广泛关注，特别是在大规模灾难抗

毁问题上已取得了一些研究成果。 
针对大规模灾难可能造成的数据中心损毁和

业务内容丢失的问题，文献[11]提出一种灾难风险

敏感的数据中心选址和动态内容管理方案，以降低

数据中心在灾难事件中的损毁概率，并最大限度地

提高业务内容的可用性与可达性；文献[12]提出一

种快速协同数据备份算法，使备份数据吞吐量最大

化，从而有效地缩短备份时间窗口。 
在大规模灾难预警模型下，文献[13]提出一种

针对高危数据中心的快速数据撤离算法，以实现最

短时间内最大量的数据撤离；文献[14]研究基于最

小存储代价和传输代价的数据紧急备份方案，在有

限预警时间约束下，通过最优站点选择和站点间多

通路传输的方式，实现数据的最小代价紧急备份。 
文献[15]研究一种数据中心网络的内容与路由

保护方案，采用冗余副本安置和任播路由策略，实

现业务通路和终端（内容）节点的抗毁。文献[16]
提出一种灾难风险敏感的数据中心业务配置方案，

采用多播路由策略对内容站点和业务带宽进行分

散配置，以降低数据中心业务的灾难风险并提高带

宽资源利用率。文献[17]针对弹性光数据中心网络

的灾难模型，提出一种基于内容连通性的带宽自适

应业务保护算法，采用共享风险链路组分离的保护

路由策略保障业务内容的连通性，并通过带宽频谱

的自适应配置，提高频谱资源利用率。 

3  问题描述及示例分析 

3.1  问题描述 
大规模灾难事件（如地震、海啸、飓风等）可

能造成涉灾地区大面积的网络组件损毁，而一些未

遭受直接损毁的网络组件也可能因电网中断后，备

用的电池、燃油耗尽而停止工作，从而使大量的数

据中心业务中断或服务时间下降。为了在灾后及时

有效地恢复受损业务，本文研究并提出一种基于链

路生命期的业务恢复方案。 
给定一个 WDM 光数据中心网络 ( , , )G N D L ，其

中，N 为光网络节点集合，D 为数据中心节点集合，

L 为光纤链路集合。N 中的每个节点都具有完全的波

长转换能力，L 中的每条链路都具有相同的波长带宽

容量W 。假设灾难发生后，网络中的部分节点和链路

完全损毁和中断（不考虑数据中心节点），部分未中

断链路的生命期下降。链路生命期是指灾难发生后，

部分中继局站电力受限情况下相关线路的持续工作

时间，其长短由不同等级线路的备用电力储备情况

决定。为简化问题，假设所有线路等级相同，且受

灾难影响的线路生命期也相同，而对于未受灾难影

响的链路，可假设其生命期为无穷。同时，假设数

据中心网络业务的持续时间可根据相关的业务等级

协定（SLA, service level agreement）预知或预估[18-19]。 
3.2  示例分析 

本节针对所提出的基于链路生命期的恢复（LR, 
link-lifetime-based restoration）方案和另外 2 种对比

恢复方案进行示例分析。对比方案分别为尽力而为

的恢复（BR, best-effort restoration）方案和基于完

全可靠性的恢复（FR, full-reliability-based restora-
tion）方案，前者在恢复过程中不区分链路生命期

是否有限，后者在业务恢复过程中不使用生命期有限

的链路。图 1 给出业务的初始配置和 3 种恢复方案配

置示例，其中带箭头的实线表示业务的原始配置，带

箭头的虚线表示恢复操作后发生变化的业务配置。 
给定一个包含 6 个节点和 9 条链路的小型网络
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拓扑，如图 1(a)所示。其中，节点 1 和节点 6 为数

据中心站点，且均能提供相同的内容和副本，节点

2、3、4、5 为业务请求节点，每条链路的容量均为

15 个单位带宽（如波长）。灾难发生前的原始业务

配置如表 1 所示，包括业务带宽需求、灾难发生时

的业务剩余服务时间需求（简称时间）以及业务路

由（初始路由均采用任播单通路配置），其中， is 表

示业务请求 i ， x y zp − − 表示相应的业务路由。假设

灾难发生后，链路 4—5 损毁，链路 2—5 和链路

4—6 的生命期降为 8 个单位时间（如 8 h）。相应

地，受灾难影响的业务包括： 7s 被中断， 5s 、 8s 、

9s 服务时间下降。灾难发生后，分别采用 3 种方

案对业务进行相应的恢复操作（注：表 2~表 4 仅

列出相关恢复操作完成后，相关业务配置相对于

表 1 的原始配置发生变化的业务。）。 

表 1 原始业务配置 

业务 带宽 生命周期 路由 

1s  8 8 5 6p −  

2s  8 1 2 1p −  

3s  7 4 5 6p −  

4s  4 6 3 1p −  

5s  7 14 5 2 1p − −  

6s  6 14 2 3 1p − −  

7s  4 16 3 5 4 6p − − −  

8s  4 18 2 4 6p − −  

9s  7 20 4 6p −  

10s  5 10 4 2 3 1p − − −  

LR 方案路由如图 1(b)所示。首先将所有受影响

业务的带宽全部释放，将未受影响的业务带宽释放

50%，然后根据业务状态和业务剩余服务时间为所有

业务排序，最后对排序后的业务依次进行恢复操作。

具体的排序规则为：受影响业务优先于未受影响业

务，同种状态下剩余服务时间长的业务优先于剩余

服务时间短的业务。排序的结果为： 9s ， 8s ， 7s ， 5s ，

6s ， 10s ， 1s ， 4s ， 3s ， 2s 。对该序列中的每一个业

务，首先寻找一条尽量满足服务时间需求且资源代

价最小的业务通路，并分配带宽资源，如果该通路

不满足业务带宽需求，则继续寻找下一条通路以补充

带宽需求。LR 恢复操作完成后配置发生变化的业务

如表 2 所示，其中， j
is 表示业务请求 is 的第 j 条通路。 

表 2 LR 相关业务配置 

业务 带宽 生命周期 路由 

1
1s  4 8 5 6p −  

2
1s  4 8 5 2 4 6p − − −  

1
2s  4 1 2 1p −  

1
3s  3 4 5 6p −  

1
4s  2 6 3 1p −  

1
5s  7 14 5 6p −  

1
7s  4 16 3 1p −  

1
8s  4 18 2 1p −  

1
9s  7 20 4 2 1p − −  

1
10s  3 10 4 2 3 1p − − −  

2
10s  1 10 4 2 3 5 6p − − − −  

3
10s  1 8 4 6p −  

 
图 1  恢复方案示例 
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BR 方案路由如图 1(c)所示。首先将所有中断

业务的带宽全部释放，为每一个中断业务（此例

中只有 7s ）寻找一条资源代价最小的业务通路，

并分配带宽资源，如果该通路不满足业务带宽需

求，则继续寻找下一条通路以补充带宽需求。BR
恢复操作完成后配置发生变化的业务如表 3 所示。 

表 3 BR 相关业务配置 

业务 带宽 生命周期 路由 

5s  7 8 5 2 1p − −  

7s  4 8 3 2 4 6p − − −  

8s  4 8 2 4 6p − −  

9s  7 8 4 6p −  
 

FR 方案路由如图 1(d)所示。首先将所有受影

响业务的带宽全部释放，并将图中生命期下降的

链路删除，然后为每一个受影响的业务寻找一条

资源代价最小的业务通路，并分配带宽资源，如

果该通路不满足业务带宽需求，则继续寻找下一

条通路以补充带宽需求。FR 恢复操作完成后配置

发生变化的业务如表 4 所示。 

表 4 FR 相关业务配置 

业务 带宽 生命周期 路由 

5s  4 14 5 3 2 1p − − −  

7s  0 0 无法恢复 

8s  3 18 2 1p −  

9s  0 0 无法恢复 
 

通过对表 1~表 4 的数据分析可以发现，对于

LR、BR 和 FR 这 3 种恢复方案，其业务中断率分

别为 0、0 和 20%，业务持续时间损失率分别为 0、
32%和 32%，业务流量损失率分别为 5%、31%和

41%。其中，流量定义为带宽与时间的乘积。显然，

LR 通过合理利用具有有限生命期的链路资源，可

以有效缓解灾后网络资源紧张的情况，并在一定程

度上改善受影响业务的服务质量。 

4  方案描述 

在以上示例说明的基础上，本节将对 LR 方案

中的路由策略和算法步骤进行详细描述，相关符号

定义如表 5 所示，其中，排序因子 sq 的定义如式(1)
所示， β 为一个数值较小的小数。 

 
,      

,   
s

s
s

t s
q

t sβ
⎧⎪= ⎨
⎪⎩

为受影响业务

为未受影响业务
  (1) 

表 5 符号定义 

符号 意义 

S  业务 s 的集合 

st  业务 s 的（剩余）服务时间 

lt  链路 l 生命期 
f

lw  链路 l 的空闲带宽 

sb  业务 s 的需求带宽 
t
lc  链路 l 的时间代价 
b
lc  链路 l 的资源代价 

pc  通路 p 的代价 

sq  业务 s 的排序因子 

sδ  业务 s 的状态标记 

dS  待恢复业务的集合 
j

sp  业务 s 的第 j 条通路 

j
sb  业务 s 的第 j 通路的带宽 

γ  业务带宽释放度 
 
4.1  路由策略 

LR 方案假设同一业务的内容和副本可以安置

于多个数据中心站点，业务请求节点可以向网络中

任意一个或多个持有相关内容或副本的数据中心

发起业务连接请求，因此，LR 将根据业务请求节

点与内容提供节点间的可连通性与路由资源情况，

采用任播与多播相结合的路由策略，保证内容的连

通性和带宽的可扩展性。同时，为了最大限度地满

足业务带宽需求，根据网络资源情况，同一业务请

求节点与同一内容提供节点间的路由可采用单通

路或多通路配置方式。 
本文方案采用 Dijkstra 算法计算最小代价通

路。在为业务连接计算最小代价通路时，LR 定义

了 2 种链路代价：链路时间代价 t
lc 和链路资源代价

b
lc 。链路时间代价 t

lc 由业务剩余服务时间和链路生

命期共同决定，如式(2)所示。若链路 l 的生命期 lt 大

于或等于业务 s的剩余服务时间 st ，表示业务 s的服

务时间不会受到链路 l 的影响；若 0< lt < st ，表示业

务 s的服务时间会降低；若 lt =0，则表示链路 l 不可

用。链路资源代价 b
lc 由链路上的带宽资源占用情况

决定，如式(3)所示。 

 

0,                  

1 ,   0

,       

l s

t l
l s l

s

t t
t

c t t
t

⎧
⎪
⎪= − > >⎨
⎪
⎪∞⎩

≥

其他

  (2) 
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 1 ,        0

,

f
fl

b l
l

w
wc W

⎧
− >⎪= ⎨

⎪∞⎩ 其他

  (3) 

通路代价 pc 由通路时间代价和通路资源代价

这 2 个部分组成，如式(4)所示。 
 max{ } ( 1)t b

p l ll p l p

c c cα
∈

∈

= + +∑   (4) 

其中，通路时间代价由通路上最大的链路时间代价

决定，通路资源代价由链路资源代价和跳数 1 累加

得到，α 为权重系数。 
4.2  算法步骤 

输入  ( , , )G N D L ， S ，α ， β ， γ  
输出  j

sp ， j
sb  

步骤 1  将 S 中所有受影响业务的带宽全部释

放并标记 =1sδ ，所有未受影响业务的带宽按 γ 比例

释放并标记 =0sδ ，将标记后的所有业务放入集合

dS 中，将集合 dS 中的业务按 sq 值降序排列，初始

化 0j = 。 
步骤 2  检查 dS 中的第一个业务 s，如果标记

=1sδ ，跳转到步骤 3，否则，令 1j = ，判断业务 s的
通路 j

sp 上是否有空闲带宽，如果有，分配带宽资源
j

sb ，跳转到步骤 4，否则，跳转到步骤 3。 

步骤 3  根据式(2)和式(3)更新链路代价，根据

式(4)为业务 s计算一条到相关数据中心的最小代价

通路，如果成功，令 1j j= + ，将该通路记为 j
sp ，

并分配带宽资源 j
sb ，跳转到步骤 4，否则，从 dS 中

删除业务 s，跳转到步骤 5。 

步骤 4  如果
1

s

j
k

s
k

b b
=

<∑ ，跳转到步骤 3，否则，

从 dS 中删除业务 s，跳转到步骤 5. 
步骤 5  如果 dS ≠ ∅，置 0j = ，跳转到步骤 2，

否则，算法结束。 
根据以上步骤，本算法的时间复杂度为

| || | lb | |J S N N ，其中， | |N 为网络节点数，

| | lb | |N N 为 Dijkstra 算法的时间复杂度， | |S 为网

络中的业务数， J 为单一业务的最大通路数，即

=max{ }J j 。 

5  仿真与分析 

仿真网络采用24个节点和43条边的网络拓扑，

如图 2 所示。假设网络中共有 5 个数据中心站点，

为了使每一个业务请求节点到其最近的数据中心站

点的路径和最短，本文参考文献[16]的部署方案，将

数据中心站点设置于节点 1、7、12、18、19 的位置，

且每种业务的内容和副本只随机分布于 3 个数据中

心。网络中的每个节点都具有完全的波长转换能力，

每条链路的带宽容量均为 122 个波长。假设有 4 个

独立的灾难模型DZ_1、DZ_2、DZ_3和DZ_4，分

别用阴影区域标记。假设灾难发生后，灾难区域内

的节点和链路全部损毁，灾区附近部分链路的生命

期下降至 8 h，受灾难影响的业务包括中断的业务和

服务时间下降的业务。 

 
图 2  网络拓扑 

采用静态业务模型，随机产生 200 个业务请求，

均匀分布于所有非数据中心节点，每个业务的带宽

在 4~12 个波长之间随机产生，每个业务的服务时

间在 1~12 h 之间随机产生，通过此方式产生 30 套

业务。此外，再将该 30 套业务的服务时间范围扩

展为 1~24 h、1~36 h 和 1~48 h，由此共获得 120 套

业务。 
在上述环境中，分别对 LR、BR 和 FR 这 3 种

方案进行仿真，并对业务中断率（SLR, service loss 
ratio）、业务持续时间损失率（HLR, holding time loss 
ratio）和业务流量损失率（FLR, flow loss ratio）这

3 种性能指标进行对比分析。SLR 为灾后无法恢复

的业务数与总业务数之比（不包括因业务请求节点

损毁而消失的业务）；HLR 为业务损失时间与业务

需求时间之比，其中，业务损失时间为业务需求时

间与业务实际持续时间的差值；FLR 为未能交付的

数据流量与需要交付的数据流量之比，其中，流量

定义为时间与带宽的乘积。在仿真中，LR 的输入

参数α =0.01，β =0.01，γ 以 0.1 为间隔在 0~0.9 之

间取值。最终仿真结果对 4 种灾难模型和同一服务

时间范围的 30 套随机业务取平均。 
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针对灾后网络资源紧张的情况，LR 方案通过

临时释放一定比例的未受影响业务的带宽，增加

灾后网络中的可用带宽资源。LR 方案业务中断率

如图 3 所示。由图 3 可知，随着业务带宽释放度 γ

从 0~0.9，LR 方案业务中断率从 2.1%逐渐下降到

0，其中，业务时间对 SLR 的影响不明显。 

 
图 3  LR 方案业务中断率 

LR 方案业务持续时间损失率如图 4 所示。由

图 4 可知，随着 γ 的增长，业务持续时间损失率

逐渐下降并趋于平稳。同时，随着业务平均需求

时间的增加，HLR 也逐渐增大，但 HLR 的增长幅

度逐渐趋小。 

 
图 4  LR 方案业务持续时间损失率 

LR 方案业务流量损失率如图 5 所示。由图 5
可知，随着 γ 的增长，业务的流量损失率逐渐下

降。同时，随着业务平均持续时间的增加，FLR
也逐渐增大，但 HLR 的增长幅度逐渐趋小。 

通过对以上数据的分析可知，选取合适的 γ

值有助于提高 LR 方案的各项性能指标，特别是

能使 SLR 指标显著改善。然而，若 γ 值过大，可

能会使较多未受影响业务的带宽和路由发生改变， 

 
图 5  LR 方案业务流量损失率 

从而影响其业务的稳定性。注意到，当 γ =0.5 时，

SLR 与 HLR 能够获得最佳性能，而 FLR 在 γ 取值

分别为 0.5 和 0.9 时的差值仅在 0.3%~0.6%。因此，

在 LR 方案的后续仿真中，本文取 γ =0.5。 

3 种方案的业务中继率如图 6 所示。由图 6
可知，与 BR 和 FR 相比，LR 在 SLR 性能上具有

明显的优势，这是因为 LR 临时将未受影响业务

的带宽释放了 50%，极大缓解了灾后网络带宽资

源紧张的问题，保证了灾后所有业务的连通性。

由于 FR 方案禁止使用生命期有限的链路，使灾

后网络的可用带宽资源更加稀少，导致 SLR 高达

8.4%，而 BR 方案由于对链路的生命期不敏感，

恢复过程中的可用带宽资源较多，使 SLR 较低，

约为 2%。此外，图 6 中的数据显示，3 种恢复方

案的 SLR 性能主要取决于网络中的可用带宽资

源，这是因为 SLR 反映的是恢复操作完成瞬间的

业务连通性，而与业务的需求时间长短没有关系。 

 
图 6  3 种方案的业务中断率 

3 种方案的业务持续时间损失率如图 7 所示。

其中，LR 方案展现出了最佳的 HLR 性能。随着业

务平均需求时间的增大，LR 与 BR 的 HLR 逐渐上
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升，且上升趋势逐渐趋缓，与此同时，LR 相对于

BR 的 HLR 性能优势却在逐渐扩大。这说明 LR 能

够针对不同业务的服务时间需求，合理安排链路资

源，充分利用链路的有限生命期。由于 FR 放弃了

对有限生命期链路的利用，导致大量业务因缺乏带

宽资源而中断，其较高的HLR指标直接取决于SLR，
而与业务需求时间无关。 

 
图 7  3 种方案的业务持续时间损失率 

由于采用任播与多播相结合的路由策略，恢复

后的业务可能会同时拥有多条连接不同数据中心

的通路，而这些通路的带宽和生命期可能各不相

同，因此本文采用业务流量损失率评估 3 种恢复方

案的资源利用率性能，如图 8 所示。由图 8 可知，

LR 的 FLR 性能最优，且随着业务平均需求时间的

增大，LR 与 BR 的 FLR 指标变化趋势与图 7 中 HLR
指标变化趋势一致，即业务平均需求时间越大，LR
的 FLR 性能优势越显著。而 FR 的 FLR 性能依旧取

决于其 SLR 指标，且与业务需求时间无关。 

 
图 8  3 种方案的业务流量损失率 

6  结束语 

分布广泛的光数据中心网络正面临着大规模

灾难的严重威胁，灾难造成的关联性故障和级联性

故障可能会使大量基于数据中心的云业务中断或

数据丢失，网络生存性问题将成为影响光数据中心

网络未来发展的一个重要问题。为了有效解决灾难

带来的业务中断和服务时间下降的问题，本文提

出一种基于链路生命期的业务恢复方案。该方案

针对灾后网络中的带宽资源危机，利用全局业务

带宽临时退让和部分链路的有限生命期增加网络

中的可用带宽资源；根据灾损业务的带宽和持续

时间需求，调度资源配置优先级；采用任播与多

播相结合的路由策略，优化带宽资源利用率。仿

真结果显示，本文所提方案能够最大限度地降低

业务中断率，并显著减少业务的持续时间损失率

和流量损失率。 
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